Dostep do tresci szkodliwych, niepozadanych, melegalnych

& procedura reagowania

DOSTEP DO TRESCI SZKODLIWYCH,
NIEPOZADANYCH I NIELEGALNYCH

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia

Zagrozenie latwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujgce
przemoc i promujace dziatania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologie faszystowska i dziatalno$¢ niezgodna z prawem,

objetego procedurg nawolywanie do samookaleczenn i samobojstw, korzystania z narkotykéw;
niebezpieczenstwo werbunku dzieci i mlodziezy do organizacji nielegalnych i
terrorystycznych)

Telefony/kontakty | Zgtaszanie nielegalnych tresci:

alarmowe krajowe | dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie
zalezna od tego, czy: (1) tresci te mozna bezpos$rednio powigza¢ z uczniami danej
szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami
danej szkoly, lecz wymagaja kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej
(pliki z tre$ciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile,
zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka.
Zabezpieczenie dowodéw jest zadaniem rodzicow lub opiekunéw prawnych
dziecka, w czynno$ciach tych moze wspomaga¢ ich przedstawiciel szkotly
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1)
rozwigzanie lezy po stronie szkoly, za$ (2) nalezy rozwazy¢ zgtoszenie incydentu
na Policje oraz zglosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcéw kluczowe znaczenie odgrywac beda zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim
wystepujg na ogét: tworca tresci (np. pornografii) oraz osoby, ktéra udostepnity
je dziecku. Czesto osobami tymi s3 réwiesnicy - uczniowie tej samej szkoty czy
klasy, dzieci sasiadéw. Konieczne jest poinformowanie wszystkich rodzicéw lub
opiekundéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dziatania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

W przypadku udostepniania (szerowania, dzielenia sie) treSci opisanych
wczeéniej jako szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla |
zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat jego
postepowania i w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez
niego dziatania. Dziatania szkoly powinny koncentrowa¢ sie jednak na
aktywnos$ciach wychowawczych. W przypadku upowszechniania przez sprawcéw
treéci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o
zdarzeniu na Policje.

Aktywnosci wobec
ofiar zdarzenia

Dzieci - ofiary i §wiadkéw zdarzenia - nalezy od pierwszego etapu interwencji -
otoczy¢ opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna sig
odbywaé¢ w warunkach jego komfortu psychicznego, z poszanowaniem poufnosci
i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z treSciami nielegalnymi
moze mie¢ bardzo szkodliwy wptyw na jego psychike. W jej trakcie nalezy ustali¢
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okolicznosci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunéw prawnych o
zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka.
Dziatania szkoty w takich przypadkach powinna cechowa¢ poufno$¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z tre$ciami szkodliwymi nalezy dokiadnie zbadaé
sposéb, w jaki nastgpit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego
typu tredci w sieci lub podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentéw ze $wiata rzeczywistego. Np. kontakty z osobami
handlujgcymi narkotykami czy proces rekrutacji do sekty lub innej
niebezpiecznej grupy.

Aktywnosci wobec
$wiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do S$rodowiska
réwiedniczego ofiary - w Klasie, czy szkole, wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Wspdlpraca z
Policjg
i sadami
rodzinnymi

W  przypadku naruszenia prawa np. rozpowszechniania materiatéw
pornograficznych z udziatem nieletniego lub préb uwiedzenia matoletniego w
wieku do 15 lat przez osobe dorosia nalezy - w porozumieniu z rodzicami
dziecka - niezwlocznie powiadomié Policje

Wspélpraca ze
shuzbami i
placowkami
specjalistycznymi

Kontakt z tre$ciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe
skorzystania przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o
takim kontakcie i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z
rodzicami/opiekunami prawnymi dziecka.




